Bozza di documento programmatico sulla sicurezza (DPS) per gli studi legali 

Documento programmatico sulla sicurezza (DPS) per gli studi legali

Il  sottoscritto…………………………………………………………………………………………………. , nato a 

…………………………………………………………………….., il……………, iscritto all'Ordine degli Avvocati del Tribunale di…………………………………………………………….., titolare dello studio legale singolo (o associato), via………………………………………….., 'n……, CF……………………………………………….,                                                              PI………………………………………………, in considerazione dell'obbligo previsto dall'articolo 34, comma 1 lettera g) del d.lgs. 196/2003 (cd. Codice della privacy) e dall'allegato B del codice, 

redige e custodisce

presso il proprio studio il presente Documento programmatico sulla sicurezza (DPS), che verrà, aggiornato entro il 31 marzo di ciascun anno. 

* * *

Sezione 1 - Elenco dei trattamenti 

I dati personali che vengono trattati all'interno dello studio legale sono riferiti a tre diverse tipologie di trattamenti: 

a) gestione delle pratiche di studio, che possono essere di natura giudizi aria  (penale -civile - amministrativa) o stragiudiziaria (attività di consulenza -transazioni -pratiche RCA). I dati trattati per tale scopo sono: 

· riferiti ai propri clienti, a terzi, alle controparti e anche ai colleghi, nel caso di domiciliazione o di richiesta di consulenza; 

· di natura sensibile (idonei a rivelare lo stato di salute, le opinioni politiche, sindacali, religiose o di altro genere, l'origine etnica), giudiziaria (dati del casellario giudiziale, qualità di indagato e imputato) e comune (dati identificativi, informazioni riferite alle circostanze afferenti a comportamenti, stati, qualità, che possono rilevare ai fini della gestione delle pratiche; dati contabili per scopi fatturazione); 

· trattati con strumenti elettronici (elaboratori elettronici, fax, fotocopiatrice,………………………………………..) e con strumenti non automatizzati (archivi cartacei); 

b) agli adempimenti amministrativo-contabili connessi all'acquisizione di beni e/o servizi: vengono trattati esclusivamente dati comuni con strumenti elettronici e con mezzi cartacei; 

       c)   alla gestione degli adempimenti di natura amministrativo-contabili relativi agli eventuali rapporti 

             di lavoro dipendente o di collaborazione con il personale di studio e con i praticanti:  

             in tal caso vengono trattati sia dati sensibili, sia dati comuni; il trattamento è svolto anche con la 

             consulenza del commercialista (indicare)……………………………..…………………………………., e 

             (eventualmente) del consulente del lavoro ………………………………………………………………..

Sezione 2 -Compiti e responsabilità 

All'interno dello studio legale, oltre al sottoscritto professionista (titolare del trattamento), svolgono la propria attività i soggetti di seguito indicati, preposti formalmente al trattamento dei dati personali, ai quali sono state impartite apposite istruzioni scritte riportate in allegato 01: (indicare nome e cognome e qualità segretaria – collaboratore - praticante):

   a)  ……………………………………………………………………………

   b)  ……………………………………………………………………………

Lo studio, inoltre, si avvale della consulenza informatica di (indicare dati identificativi-tecnico o ditta)                    ……………………………………………………………………….., che cura l'assistenza e la manutenzione degli strumenti elettronici. 

Sezione 3 -Analisi dei rischi e misure per la protezione dell'integrità e della disponibilità dei dati 

Individuare gli strumenti presenti nello studio e utilizzati per il trattamento.

-  fax: indicare modello e caratteristiche (se carta comune ovvero carta chimica

    …………………………………………………………………………………………………………………….

   -  fotocopiatrice (indicare modello e se viene utilizzato un apparecchio distruggi documenti) 

    …………………………………………………………………………………………………………………….

   -  rete locale di elaboratori elettronici -LAN -(se presente): descrivere caratteristiche 

    ……………………………………………………………………………………………………………………..

   -  elaboratori elettronici (riportare per ogni pc modello, sistema operativo -connessione rete – presenza

       modem - utilizzazione personale o condivisa)

     …………………………………………………………………………………………………………………….

L'analisi dei rischi è stata effettuata utilizzando la tabella riprodotta nella presente sezione, ove sono riportate le singole minacce e vulnerabilità, per le quali si è provveduto a determinare il peso in termini di probabilità (P) e di danno (D) per ogni singolo accadimento (naturale o umano).

La valutazione del rischio è stata condotta secondo criteri quantitativi, associando ad ogni minaccia o vulnerabilità un indice R, dato dal prodotto di P X D, indici che possono assumere valori variabili compresi da 1 a 3, a seconda dell'incidenza: lieve- media -alta. 

	Rischio

(mìnaccìa- vulnerabilità)


	Probabilità

P
	Danno

D
	Valore

PXD


	Misure di sicurezza

(fisiche -logiche -organizzative)

	Accesso abusivo ai dati
	
	
	
	Autenticazione (password e user-id) - firewall - file di log



	Accesso non autorizzato


	
	
	
	Autorizzazione incaricati -firewall -file - di log

	Blocco sistema
	
	
	
	Aggiornamento dei programmi rischio vulnerabilità (cd. Patch)



	Distruzione dei dati


	
	
	
	Back-up

	Errori digitazione


	
	
	
	Formazione personale

	Guasto HW


	
	
	
	Contratto manutenzione -unità riserva

	Guasto SW


	
	
	
	Contratto manutenzione

	Illegibilità supporti


	
	
	
	Controllo periodico leggibilità

	Incendio


	
	
	
	Estintori-contenitori ignifughi (per copie di back-up)



	Intercettazione dati
	
	
	
	Crittografia -mascheramento con codici di identificazione



	Interruzione corrente


	
	
	
	Gruppo di continuità

	Malfunzionamento HW


	
	
	
	Contratto di assistenza

	Malfunzionamento SW


	
	
	
	Contratto di assistenza

	Virus


	
	
	
	Antivirus


Per integrità dei dati si intende la garanzia di protezione dei dati da modifiche non autorizzate; la disponibilità dei dati riguarda la caratteristica riferita alle informazioni e ai sistemi informativi, per cui i soggetti autorizzati ad accedere devono avere la disponibilità dei dati di cui abbisognano. 

All'esito dell'analisi dei rischi, di cui alla tabella precedente, sono state adottate le seguenti misure di sicurezza a protezione dei dati e dei sistemi :

a) autenticazione informatica: 

ogni incaricato ha un proprio codice identificativo costituito dall'iniziale del cognome seguita dal nome di battesimo. Il codice ( cd. user-id) è associato ad una parola chiave di almeno otto caratteri. Ad ogni incaricato sono state impartite istruzioni (allegato 01) in relazione: alla della propria parola chiave; alle cautele per assicurare la segretezza della parola chiave e la custodia dei dispositivi in possesso ed uso esclusivo degli incaricati; alla custodita della propria postazione. Ogni incaricato è obbligato a sostituire la propria parola chiave con cadenza almeno trimestrale; 

b) protezione dall'accesso abusivo: si è provveduto ad installare un firewall (indicare marca) sul server (ovvero sui singoli pc non in rete); 

c) su ogni singolo elaboratore elettronico è installato un programma antivirus (specificare marca)…………………………………………………………………, che viene aggiornato automaticamente con cadenza………………………………………………………, da parte di ogni singolo incaricato attraverso un collegamento in rete; tuttavia, almeno ogni semestre viene fatto un controllo sullo stato di aggiornamento dell'antivirus attraverso la visione delle liste delle attività svolte da ogni incaricato del trattamento sull' elaboratore in dotazione. Sono state impartite istruzioni per lo svolgimento di operazioni programmate di scansione dell' intero sistema per verificare la presenza di virus; 

d) back-up: ogni settimana sono effettuati salvataggi dei dati registrati sul server. Sono state impartite istruzioni ai singoli incaricati per lo svolgimento delle operazioni di salvataggio dei dati con cadenza settimanale. Il back-up è effettuato su cd-rom o su dvd-rom ed il supporto è conservato in contenitori muniti di serratura ed in luogo diverso dalla stanza di lavoro. Responsabile della conservazione delle copie di back-up è (indicare identità) …………………………………………………………………………………………………….; 

e) aggiornamento dei programmi (installazione delle cd. patch): contro il rischio di vulnerabilità e di difetti dei programmi sono previste operazioni di aggiornamento automatico del sitema. Per quanto riguarda i sistemi operativi e i software applicativi della Microsoft si provvede mediante l'operazione windows up-date. A tal proposito sono state impartite apposite istruzioni ad ogni incaricato; 

f) si è disposto che i supporti rimovibili ( cd-rom, floppy-disk, dvd-rom, USB storage media) contenenti dati sensibili e giudiziari non devono essere lasciati incustoditi, ma devono essere custoditi e conservati dai singoli incaricati in modo da evitare che possano essere utilizzati da terzi non autorizzati;

g) si è, altresì, disposto che i fascicoli delle pratiche non devono essere lasciati in posizione visibile sulla propria scrivania. Inoltre, non devono essere lasciati incustoditi sulle scrivanie o su altri ripiani di lavoro atti, documenti e fascicoli, che devono essere conservati negli schedari e prelevati solamente per il tempo necessario allo studio della pratica, per poi esservi riposti al termine del trattamento della stessa. 

Sezione 4 - Misure per la protezione delle aree e dei locali 

Descrivere: 

· l'ubicazione del proprio studio, con particolare riferimento al piano e alla via di accesso; 

· le protezioni adottate per l'accesso allo studio (ad esempio porta blindata, allarme, contratto di vigilanza); 

· la protezione dei locali in cui sono posizionati il server e gli altri elaboratori.

Sezione 5 - Piano di ripristino della disponibilità dei dati a seguito di distruzione o danneggiamento dei dati o degli strumenti elettronici

Nel predisporre il piano di ripristino (cd. piano di disaster recovery), considerata la particolare natura degli studi legali e della loro specifica organizzazione, si è provveduto nel seguente modo: 

l) analisi degli eventi che possono causare la distruzione o il danneggiamento dei dati o degli strumenti elettronici;

2) definizione di ruoli e di responsabilità; 

3) descrizione delle azioni da intraprendere in caso di emergenza al fine del ripristino dei dati e del sistema. 

* * *
1) Eventi e minacce: 

    o    la distruzione dei dati può essere conseguenza di: 

a) eventi umani: ad esempio:operazione involontaria di cancellazione da parte di un incaricato, blocco del sistema; 

b) eventi naturali: incendio, allagamento, fulmine; 

c) atti illeciti: azione di hackers, incendio doloso, intrusione e distruzione archivi; 

    o   il danneggiamento dei dati può essere conseguenza di:

d)   programmi virus; 

e)  hackers informatici;

f)   fulmini; 

g)  blocco sistema informatico o blocco hard disk; 

h)  mancanza corrente elettrica; 

               o   la distruzione o il danneggiamento degli strumenti elettronici,

                    nonostante siano state adottate le misure di prevenzione in tema di

                    sicurezza nei luoghi di lavoro (d. lgs. 626/1994 e successive

                    modificazioni e integrazioni), possono derivare da: 

i)  incendio;

j)  allagamento;

k)  terremoto;

l)  fulmine; 

m) corto circuito; 

n) atto illecito; 

o) vandalismo. 

---------------------------------------

2) Definizione di ruoli e di responsabilità 

Responsabile della gestione della procedura di emergenza in caso di danneggiamento o di distruzione di dati e di strumenti elettronici è il titolare dello studio, coadiuvato dalla ditta (o dal tecnico), che forniscono assistenza e manutenzione al sistema informatico. 

-------------------------------------

3) Descrizione delle azioni da intraprendere in caso di emergenza al fine del ripristino dei dati e del sistema 

Qualora si riscontrino uno o più degli eventi di cui al punto 1), ovvero altre cause di distruzione o di danneggiamento degli strumenti o dei dati, occorre:

· dare prontamente avviso al titolare dello studio legale e all'incaricato   della custodia delle copie di back-up: l'obbligo riguarda ogni singolo incaricato che collabori con lo studio, qualora abbia cognizione di ciò;

il titolare dello studio. verifica se siano stati distrutti sistemi hardware e di conseguenza si rivolge immediatamente alla ditta che fornisce assistenza e manutenzione e richiede la sostituzione degli strumenti elettronici non più disponibili (entro il termine di giorni cinque);

· il titolare, coadiuvato dalla ditta che fornisce manutenzione e assistenza, provvede alla reinstallazione dei programmi per elaboratore e a reinstallare tutti i dati contenuti nelle copie di back-up (entro il termine di sei giorni dall'accadimento); 

· il tecnico manutentore ha la facoltà di suggerire ogni misura idonea al ripristino della disponibilità degli strumenti e dei dati entro e non oltre sette giorni dalla conoscenza della causa di danneggiamento o di distruzione. 

Sezione 6 -Formazione degli incaricati del trattamento 

Una particolare attenzione è destinata all'addestramento dei collaboratori dello studio, per cui almeno una volta l'anno sono programmati incontri di formazione. 

Inoltre, la formazione agli incaricati è effettuata all'inizio dell'instaurazione del rapporto di lavoro dipendente o di collaborazione e viene ripetuta comunque all'installazione di nuovi strumenti (sia hardware, sia software) per il trattamento dei dati. 

Le tematiche trattate riguardano: 

· i principi generali della normativa in tema di tutela della privacy;

· i diritti degli interessati; 

· le responsabilità degli incaricati per trattamenti illeciti o non consentiti; 

· gli obblighi di protezione dei dati personali attraverso l'adozione di misure di sicurezza; 

· le specifiche misure di sicurezza adottate dallo studio legale; 

· le istruzioni contenute nella lettera di incarico (allegato 01).

Allegati 

Allegato 01 - Modello di lettera di incarico per il trattamento con le istruzioni in tema di sicurezza 

Data e luogo

Timbro e firma del titolare 

               Avv.
