Lettera per gli incaricati del trattamento e istruzioni per la sicurezza

Il sottoscritto avv.………………………………………………………………………………………….titolare dello studio legale sito in                                             , via                                                 , n.        , con la presente intende definire gli ambiti del trattamento al fine della preposizione in qualità di incaricati dei propri collaboratori e dipendenti, secondo quanto previsto dall'articolo 30 del d. lgs. 196/2003 (cd. codice della privacy). Inoltre, vengono impartite le istruzioni per lo svolgimento delle operazioni di trattamento ed il rispetto delle misure di sicurezza adottate all'interno dello studio e descritte nel documento programmatico sulla sicurezza.(DPS). 

* * *

Sono tre gli ambiti del trattamento individuati all'interno dello studio: 

1) legale: vi rientrano le operazioni di trattamento necessarie per lo svolgimento dell'attività di avvocato in sede giudiziaria e stragiudiziaria e di consulenza legale, nel rispetto, delle regole deontologiche e delle disposizioni di legge. In tal caso, le regole del codice deontologico e l'obbligo del segreto professionale valgono a tutelare la riservatezza del cliente; tuttavia, il codice della privacy prevede il diritto alla protezione dei dati personali, che si estrinseca nell'adozione di idonee misure di sicurezza e nel riconoscimento, in capo all'interessato, dei diritti previsti dall'articolo 7 del codice della privacy. Questo ambito vale per tutti i collaboratori dello studio iscritti all'albo degli avvocati. Si ricorda, tuttavia, che il mandato è personale e che il singolo avvocato deve rendere evidente l'ipotesi, in cui la trattazione di una pratica sia affidata ad un collega o avvenga in forma associata; 

2) praticantato: ci si riferisce alle attività che possono essere svolte dai praticanti avvocati, ancorchè non iscritti all'elenco dei patrocinatori, per i quali possono essere stabiliti profili di autorizzazione particolare per il trattamento dei dati personali. Infatti, sebbene di norma possano accedere ad ogni pratica e all'archivio dello studio legale, si possono avere casi in cui vengano escluse alcune operazioni di trattamento ovvero venga preclusa la possibilità di conoscere e di avere accesso ad alcune informazioni di natura particolare; 

3) segreteria: è l'ambito del trattamento che riguarda le operazioni e gli adempimenti di natura amministrativa e contabile inerenti alle pratiche dei clienti (tenuta dell'archivio e dell'agenda degli appuntamenti e delle scadenze, smistamento della corrispondenza, fatturazione, tenuta della contabilità) e alla gestione amministrativa dei rapporti di lavoro dipendente e di collaborazione con lo studio. 

Vi è un profilo particolare di autorizzazione per l'accesso alle pratiche dei clienti, mentre per quanto riguarda i rapporti di lavoro e di collaborazione con il personale di studio sono affidate agli incaricati della segreteria lo svolgimento delle operazioni previste dalla legislazione in materia. 

* * *

Individuazione degli incaricati 

Determinati i diversi ambiti di trattamento, l'individuazione degli incaricati avviene tenendo conto del profilo che ogni soggetto preposto dal sottoscritto titolare al trattamento possiede a seconda della propria natura soggettiva: avvocato, praticante ovvero addetto alla segreteria. 

Conseguentemente, vengono impartite una serie di istruzioni omogenee, che valgono per ogni singolo incaricato, a prescindere dal profilo e dall'ambito di trattamento assegnati. 

Istruzioni specifiche per il trattamento riferite a: 

Le istruzioni riguardano: 

1) svolgimento delle operazioni: 

· fornire l'informativa (ai sensi dell'articolo 13 del codice della privacy)   all'interessato al momento della raccolta dei dati personali; 

· richiedere ed acquisire, ove necessario, il consenso al trattamento da parte dell'interessato. Si  ricorda, che per quanto riguarda il trattamento per finalità di tutela di un diritto in sede giudiziaria, il consenso al trattamento da parte dell'interessato non è richiesto, salvo che nel caso di trattamento di dati sensibili del cliente di studio, per cui occorre acquisire il consenso in forma scritta; al contrario, nel caso di trattamento di dati per finalità di tutela di un diritto in sede stragiudiziaria il consenso degli interessati (sia per i dati comuni, sia per i sensibili) deve essere sempre richiesto ed acquisito. Si ricorda che l'interessato è la persona (fisica e giuridica) cui si riferiscono i dati personali, ossia il cliente, ma anche la controparte del giudizio ed eventuali terzi, i cui dati devono essere oggetto di trattamento;

· identificazione dell'interessato: in alcuni casi può essere necessario richiedere un documento di identità o di riconoscimento al proprio cliente pèr verificarne l'identità; 

controllo dell'esattezza del dato: fare attenzione alla correttezza e all'esattezza di quanto riferito dal cliente e accertarsi della veridicità delle dichiarazioni effettuate anche attraverso controlli incrociati. Nel digitare ed inserire i dati identificativi dell'interessato nella banca dati di studio e nella redazione degli atti, prestare attenzione agli eventuali errori di battitura. Attenzione occorre prestare anche alla funzione di correzione ortografica automatica di word, che di sovente può correggere dati identificativi di una persona o indicazione delle vie o di città;
· obbligo di riservatezza e segretezza: l'incaricato del trattamento deve mantenere l'assoluta segretezza sulle informazioni di cui venga a conoscenza nello svolgimento del proprio lavoro. Occorre evitare qualunque comunicazione e diffusione delle informazioni stesse, sia nel corso di svolgimento dell'incarico, sia anche nel caso di cessazione dell'attività di collaborazione con lo studio. Si ricorda che l'eventuale violazione degli obblighi ivi considerati può comportare l'applicazione di sanzioni di natura disciplinare (per gli iscritti all'albo degli avvocati o all'elenco dei patrocinatori) e responsabilità di natura civile e penale, secondo quanto previsto dal codice della privacy (cfr. articoli 15 e 167).

Nel caso di richieste di comunicazione di dati, che dovessero provenire da soggetti esterni, occorre procedere nel seguente modo: 

· controllare l'identità del chiamante-richiedente: nel caso di richieste di comunicazione di dati (a mezzo telefono o fax) chiedere sempre preliminarmente quale sia la pratica di riferimento e verificare 1'identità del soggetto chiamante, anche formulando una serie di quesiti, che possano evidenziare la conoscenza di elementi della pratica trattata;

· verificare l'esattezza dei dati comunicati: nel comunicare dati personali a terzi, occorre fare attenzione all'esattezza del dato che viene comunicato, in particolare quando la richiesta viene soddisfatta telefonicamente o attraverso trascrizione da parte dell' operatore, di quanto visualizzato sul monitor. 

b) uso degli strumenti del trattamento 

a) telefono: nel caso di richieste di informazioni da parte di terzi (in particolare di controparte, di organi di amministrazioni pubbliche, o di autorità giudiziarie) può essere necessario, a seconda della natura dei dati richiesti, procedere nel seguente modo: 

     o chiedere l' identità del chiamante e la motivazione della richiesta; 

     o richiedere il numero di telefono da cui l'interlocutore sta  effettuando la chiamata;

     o verificare che il numero di telefono dichiarato corrisponda effettivamente a quello del chiamante

        (ad  esempio caserma dei carabinieri, servizi pubblici e di PS, ...); 

     o procedere immediatamente a richiamare la persona che ha richiesto le informazioni, con ciò              accertandosi della identità dichiarata in precedenza; 

b) fax: nell'utilizzare questo strumento occorre prestare attenzione, in particolar modo, nel caso in cui vengano inviati documenti contenenti dati sensibili: 

· digitare correttamente il numero di telefono, cui inviare la comunicazione; 

· controllare l 'esattezza del numero digitato prima di premere il tasto invio; 

· verificare che non vi siano inceppamenti della carta ovvero che non vengano presi più fogli; attendere la stampa del rapporto di trasmissione, verificando la corrispondenza del numero di pagine da inviare con quelle effettivamente inviate; 

· qualora vengano trasmessi dati idonei a rivelare lo stato di salute, può essere opportuno anticipare l'invio chiamando il destinatario della comunicazione al fine di assicurare il ricevimento nelle mani del medesimo, evitando che terzi estranei o non autorizzati conoscano il contenuto della documentazione inviata; 

· in alcuni casi, può essere opportuno richiedere una telefonata di conferma della corretta ricezione e leggibilità del contenuto del fax;

c) scanner: gli incaricati preposti all'acquisizione ottica della documentazione contenenti dati personali devono verificare che l'operazione avvenga correttamente e il contenuto sia leggibile; qualora vi siano errori di acquisizione ovvero si verifichino anomalie, procedere alla ripetizione delle operazioni; 

d) distruzione delle copie cartacee: tutti coloro che provvedono alla duplicazione di documentazione (con stampanti o fotocopiatrici o altre periferiche), in caso di copia erronea o non leggibile correttamente, da cui possono essere desunti dati personali riferiti ad un interessato determinato, sono tenuti a procedere alla distruzione del supporto, in modo da escludere qualunque possibilità da parte di estranei di venire a conoscenza dei dati medesimi, anche utilizzando un apparato elettrico distruggi-documenti; 

e) riutilizzo dei supporti di memorizzazione dei dati: per poter riutilizzare i supporti di memorizzazione di dati (ad esempio floppy-disk, cd-rom, dvd-rom) si deve procedere alla cancellazione dei dati precedentemente registrati, in modo da evitare che soggetti terzi possano conoscere o comunque risalire alle informazioni memorizzate in precedenza; 

3) istruzioni in tema di sicurezza 

a) parola chiave: 

· la parola chiave assegnata dal titolare dello studio è di almeno otto caratteri; 

· deve essere sostituita dall'incaricato immediatamente al primo utilizzo e successivamente almeno ogni tre mesi; 

· non deve contenere riferimenti agevolmente riconducibile all' incaricato; 

· deve contenere, preferibilmente, caratteri speciali (ad esempio $ -@) e lettere maiuscole e minuscole, in modo da rendere più complesso qualunque tentativo di forzatura o di violazione della stessa; 

· non deve essere divulgata o comunicata a terzi; 

· l'incaricato è responsabile di ogni utilizzo indebito o non consentito della parola chiave di cui è assegnatario; 

· deve essere conservata in luogo segreto e non deve essere trascritta in foglietti appesi all' monitor ovvero conservati nel cassetto della propria scrivania; 

b) back-up: salvo che non sia previsto un sistema di salvataggio di dati personali automatico ovvero centralizzato (a livello di server), occorre procedere con cadenza almeno settimanale alla effettuazione di copie di sicurezza dei dati personali oggetto di trattamento, da consegnare al responsabile della custodia delle copie di back-up. Le copie debbono essere fatte sui supporti di memorizzazione prescelti dal sottoscritto titolare dello studio ( cd-rom o dvd). Deve essere verificata con cadenza mensile (attraverso un controllo a campione) la leggibilità dei supporti di memorizzazione per il back-up e devono sempre essere cancellati i file relativi alle copie precedentemente memorizzate sul supporto utilizzato per il salvataggio; 

c) antivirus: a meno che non siano adottati sistemi automatici di aggiornamento dei sistemi di protezione da programmi antivirus a livello di server, gli incaricati devono procedere all'effettuazione delle operazioni di aggiornamento automatico, di volta in volta richieste dal sistema, secondo le istruzioni visualizzate sullo schermo, con cadenza almeno settimanale;

d)    controllo antivirus: non basta scaricare l'aggiornamento dell'antivirus. Occorre, ogni volta che viene scaricata una versione aggiornata, provvedere alla scansione dell'intero sistema al fine di verificare la presenza di virus;

e)    protezione degli strumenti di lavoro: in caso di assenza, anche momentanea, dalla propria postazione di lavoro, devono essere adottate misure atte a escludere che soggetti non autorizzati possano acquisire informazioni o accedere ai dati trattati con strumenti elettronici. A tal proposito, a titolo fieramente esemplificativo, si consiglia di adottare un sistema di oscuramento ( cd. screen-saver) dotato di password, ovvero di uscire dal programma che si sta utilizzando, ove sia protetto da parola chiave, ovvero, in alternativa, spegnere l'elaboratore che si sta utilizzando; 

f)     aggiornamento dei programmi ( cd. patch): per i programmi residenti su computer locali, occorre procedere all'aggiornamento automatico dei sistemi operativi e dei programmi applicativi della Microsoft attraverso il collegamento all'indirizzo www.microsoft.com e la funzione windows update. 

       L 'aggiornamento deve avvenire a seconda delle necessità, e comunque con cadenza almeno semestrale; 

g)    custodia supporti"rimovibili: i supporti rimovibili (f1oppy-disk, cd-rom, dvd-rom) devono essere custoditi in modo da evitare 1'utilizzo da parte di soggetti non autorizzati. Si consiglia, in particolare, di riporli in un contenitore munito di serratura ovvero nel cassetto della propria scrivania di lavoro, avendo cura di chiudere il cassetto a fine giornata. 

 Luogo e data 

Il titolare del trattamento

                                  Avv.
